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힐스톤 네트웍스
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미주
미국
멕시코
브라질
에콰도르
페루
콜롬비아
아르헨티나
코스타리카

아시아
대한민국
중국
싱가포르
인도네시아
태국
말레이시아
필리핀
베트남

유럽
체코
영국
스페인
네덜란드
폴란드
슬로베니아
그리스
러시아

중동·아프리카
아랍에미리트
파키스탄
모로코
남아프리카
이집트
튀니지
팔레스타인
나이지리아

17,000+
고객

50+
국가

35%+
R&D 직원

풍부한
고급 정보

50 개 이상 국가에 걸친 세계적인 입지
• 2006년 NetScreen, Cisco, Juniper 출신 엔지니어들이

주축이 되어 미국 실리콘벨리에 설립

• 전 세계 50개 이상의 국가, 17,000여개의 금융, 교육 기관, 
서비스 제공업체, 데이터 센터 등의 다양한 분야에서
고객층 확보
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가트너가 인정한 힐스톤의 보안 혁신
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 가트너 매직 쿼드런트, 엔터프라이즈

네트워크 방화벽 및 UTM 부문

5년 연속 선정

 가트너 매직 쿼드런트의 3가지 부문

(ENFW/UTM/IDPS)에 선정된

2개 보안 벤더 중 하나

(Hillstone/CISCO)
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NSS Labs 최상의 등급인 “Recommended” 획득
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99.60% 
Block Rate in Static test

98.32% 
Block Rate in Live Test
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NSS Labs 최상의 등급인 “Recommended” 획득
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$6$699.0%99.0% RecommendedRecommended
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수상 및 언론 보도

8

Media Awards Media Coverage

… …
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국내용 CC 인증 접수 완료
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2019년 1분기 접수 완료

2019년 3분기 인증 시험

2019년 4분기 인증 완료 예정

해외 장비 최초 국내용 CC 인증 획득(예정)
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핵심 제품

데이터 센터 보호

데이터 센터 차세대 방화벽

X-Series

침해 예방

지능형 차세대 방화벽 (iNGFW)

서버 침입 탐지 시스템 (sBDS)

T-Series

I-Series

경계 보호

차세대 방화벽 (NGFW)

네트워크 침입 방지 시스템 (NIPS)

E-Series

S-Series

클라우드 보호

Vmawre & Openstack
전용 가상화 방화벽

Alibaba Cloud, Amazon, Azure 
전용 가상화 방화벽

CloudEdge

CloudHive

보안 서비스

중앙 집중식
관리

클라우드 보안 모니터링 & 분석 힐스톤 보안 관리 플랫폼 힐스톤 보안 감사 플랫폼

CloudView HSM/vHSM HAS/vHSA
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타겟 시장 & 중요 차이점
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• 애플리케이션을 기반의 사용자 중심의 관리 및 차단 기능을
수행하는 차세대 방화벽으로 ISP 사업자 뿐만 아니라 중소기업, 
학교 등 다양한 고객을 만족시킬 수 있는 다양한 라인업으로 구성

Data Center Firewall: X Series

• 클라우드 환경에서 보안 문제를 해결할 수 있는 고성능의 확장형
데이터 센터 방화벽으로 데이터 센터, 통신사업자, 인터넷 서비스
업체, 가상 클라우드 사업에 최적화 되어있는 방화벽

NGFW: E Series

iNGFW: T Series

• 행동 기반 분석을 통해 알려지지 않거나 변종 악성코드 및 APT 
공격, DDoS 공격을 탐지 및 제어하는 기능을 포함하고 있는
지능형 차세대 방화벽
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타겟 시장 & 중요 차이점
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IDPS: S Series

• 알려진 침입 방법에 대한 대규모 공격 차단과 비정상 네트워크
트래픽 탐지, 알려지지 않은 침입을 차단하는 침입 방지 장비

sBDS: I Series

• 내부 네트워크에 서버 침해 탐지로 중요한 자산을 보호 하고
데이터 유출을 방지하는 장비

CloudEdge & CloudHive: V Series

• 가상화 서버(vSphere, KVM, openstack) 또는 클라우드
서버(AWS, Alibaba, Azure)에서 구성되어 있는 가상 서버를
보호하는 소프트웨어 솔루션



힐스톤 T-시리즈 특징
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T-Series
i+NGFW

지능형 NGFW

행동 기반

빠른 위반 탐지 네트워크에 대한
악의적인 동작 중지 공격 근원지 발견 실시간 네트워크 상태 확인

통계적
클러스터링

행동 분석 포렌식
네트워크

위험 기준표

힐스톤 T-시리즈
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 T-시리즈는 행동 기반 분석을 통해 더욱 견고한 보안을 제공하는 지능형 차세대 방화벽

 고급 위협 탐지 엔진 (ATD) 및 이상 행동 탐지 엔진 (ABD)으로 인텔리전스 기능 지원

• 트래픽/애플리케이션/사용자 기반 완벽한 리스크/위협 가시성 제공

• 7단계의 킬 체인 맵핑

• 고급 위협에 대한 풍부한 포렌식 정보

• 즉각적인 완화

• 업계 최고의 위협 정보 자료
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완벽한 킬 체인 맵핑
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전송초기 공격 내부 정찰 측면 이동 데이터 유출

수익화

• 위협 상관 관계 분석을

활용하여 사이버 보안

침해에 대한 7단계의 킬

체인을 표시

• 위험한 호스트의 현재

단계를 식별함으로써 공격의

피해 범위를 파악

C&C 서버 통신
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포렌식 분석 제공
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포렌식 분석 제공

공격의 근본 원인 분석

관리자는 정책 수정

향후 유사한 침입 방지
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T-시리즈 아키텍처
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자산 IPS

Anti-Virus

Sandbox

외각 경계 방어외각 경계 방어

…

99.6%

URL Filtering

Intelligent 엔진Intelligent 엔진NGFW 엔진

APT
s

Zero-Days

ABD
(Abnormal Behavior Detection)

ABD
(Abnormal Behavior Detection)

ATD
(Advanced Threat Detection)

ATD
(Advanced Threat Detection)

서버/호스트 프로파일링 멀웨어 클러스터링

위협

IP Reputation...
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사이클 기반의 고급 위협 방어
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안티 스팸을 통한 멀웨어 차단

IPS로 취약점 공격 차단

IP 평판은 위험한 IP의 서버 접근을 차단

URL 필터링은 특정 웹 사이트에 대한 사용자
액세스를 제어

AV로 악의적인 사이트 또는 피싱 사이트
방문을 방지

안티 스팸을 통한 멀웨어 차단

IPS로 취약점 공격 차단

IP 평판은 위험한 IP의 서버 접근을 차단

URL 필터링은 특정 웹 사이트에 대한 사용자
액세스를 제어

AV로 악의적인 사이트 또는 피싱 사이트
방문을 방지

AV로 알려진 바이러스 차단

클라우드 샌드박스로 알 수
없는 바이러스를 분석

AV로 알려진 바이러스 차단

클라우드 샌드박스로 알 수
없는 바이러스를 분석

Botnet 예방은 C&C 연결을
모니터링하여 인트라넷 봇넷
호스트를 탐색 및 차단

StoneShield는 변종 위협을 탐지

Botnet 예방은 C&C 연결을
모니터링하여 인트라넷 봇넷
호스트를 탐색 및 차단

StoneShield는 변종 위협을 탐지

Pre-breach Breach Post-breach
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T-시리즈 지능형 차세대 방화벽 솔루션
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시그니처 기반

행동 기반

NGFW

NGFW

Intelligent i

1) 고급 위협으로부터 방어

2) 사용자의 중요 자산 보호

3) 손상과 탐지 간의 시간 단축



힐스톤 E-시리즈 특징
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힐스톤 E-시리즈
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E-Series
NGFW

전통적 NGFW

서명 기반

내부 네트워크
보호 보안 강화 악성 파일 및 위험한 트래픽 차단

서비스 품질
보장

IPS/URL/Cloud-Sandbox/
IP Reputation/Botnet C&C

User/App
Qos

VPN/AVFW

 E-시리즈는 IPS 및 AV와 함께 애플리케이션 및 사용자 컨트롤을 제공하는 차세대 방화벽

 다양한 부가 기능을 통해 고객들의 비용을 줄이고 관리의 편리함을 추구하도록 설계

• 고성능 및 고효율 IPS, AV, URL 필터링 기능 지원

• 포트 및 프로토콜에 관계없이 애플리케이션 식별

• 위험도가 높은 애플리케이션과 관련된 잠재적인 위협을 식별 및 예방

• 애플리케이션, 사용자 및 기능에 대한 정책 기반 제어

• 정책 기반 라우팅 및 대역폭 관리
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정교한 애플리케이션 제어
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비인가 애플리케이션 차단비인가 애플리케이션 차단

세션 및 액세스 제한세션 및 액세스 제한

중요 애플리케이션 우선 순위 대역폭 할당중요 애플리케이션 우선 순위 대역폭 할당

심층 패킷 검사심층 패킷 검사

Viruses Worms

Spyware Trojans

악성코드 차단

Viruses Worms

Spyware Trojans

악성코드 차단

애플리케이션애플리케이션 사용자/그룹사용자/그룹 정책정책
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네트워크 가시성 및 제어
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사용자

애플리케이션

트래픽 세션
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종합적인 보안 리포트
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위협/공격 요약 네트워크 흐름 분석 URL 통계
• 사용자의 관점으로 세분화된

보고서 제공

• 네트워크의 전반적인 위협
및 공격에 대한 자세하고
다양한 정보 확인

• 사전 정의된 3 개 유형의
보고서와 커스터마이징 가능

• 이메일 및 FTP를 통해
보고서를 PDF 파일로 제공



힐스톤 X-시리즈 특징
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힐스톤 X-시리즈 데이터 센터 방화벽
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• 고성능

• Carrier-Grade 신뢰성

• 저전력

• MSSP를 위한 대규모 가상 방화벽

• 포괄적 NAT/IPV6 지원

• L2 ~ L7 보안 기능

Twin-Mode(데이터 센터 이중화)

X-7180

X-10800
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케리어급 높은 신뢰성
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Carrier Grade Reliability at 99.999%

Software
ISSU 자원 할당 지원

Modules
SCM/SSM 확장성

Hardware
Power/Fan 확장성

Bypass
바이패스 모듈 지원

System
AA/AP  이중화 지원
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저전력 에너지 절감
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Throughput/U（G/U）

120G/U

34G/U

136G/U

Maximum Power Consumption (W/G)

4.27W/G

2.87W/G

8.25W/G

5U

14U

8U

Vender A Vender B Hillstone
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Twin-Mode 방화벽 솔루션
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이중화 데이터 센터를 위한
Twin-Mode 방화벽 솔루션
이중화 데이터 센터를 위한
Twin-Mode 방화벽 솔루션

기존의 장치 HA를 기반으로
한 고도로 안정적인 네트워

킹 솔루션

기존의 장치 HA를 기반으로
한 고도로 안정적인 네트워

킹 솔루션

서로 다른 DC의 방화벽은
전용 데이터 링크 및 제어

링크를 통해 연결

서로 다른 DC의 방화벽은
전용 데이터 링크 및 제어

링크를 통해 연결

두 개의 방화벽 그룹은
세션과 구성 정보를 서로

동기화

두 개의 방화벽 그룹은
세션과 구성 정보를 서로

동기화

비대칭 흐름이 방화벽
그룹에서 발견되면 원래
통과했던 방화벽으로

트래픽을 전송

비대칭 흐름이 방화벽
그룹에서 발견되면 원래
통과했던 방화벽으로

트래픽을 전송

데이터 센터 간의
비대칭 흐름을 해결

완벽한 액세스
제어 및 보안

기능

데이터센터 간의
방화벽 구성을

자동으로 동기화

어떠한 상황에서도
비즈니스 연속성

보장

데이터 센터 간의
트래픽을 시각화

다양한 데이터
센터 네트워킹

지원
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신규 모델 X10800
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세련된 디자인

로고 표시 및 작동 상태 표시 등

2개의 보조 Fan Array

각 Fan Array에는 5개의 Fan 탑재

SSM, QSM, IOM 또는 바이 패스 모듈 용 슬롯 12개

두 가지 유형의 IOM 모듈 지원 :

• 2*40GE+12*10GE

• 4*100GE+8*10GE

극한적인 환경에서도 공기가 잘 통화는 전후면 환기 장치

X10800
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X10800 개요
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제품 이름: SG-6000-X10800제품 이름: SG-6000-X10800

사이즈：18U사이즈：18U

퍼포먼스：1Tbps throughput，초당 1천만개의 신규 세션 및 4억 8천만 동시 세션퍼포먼스：1Tbps throughput，초당 1천만개의 신규 세션 및 4억 8천만 동시 세션

처리 능력 : X7180의 2배 이상처리 능력 : X7180의 2배 이상

아키텍처: X7180 플랫폼과 동일하며 향후 7Tbps까지 확장 가능아키텍처: X7180 플랫폼과 동일하며 향후 7Tbps까지 확장 가능

하드웨어 특징: 전방 및 후방 공기 공급 장치, 100GE 인터페이스, 스위칭 모듈 이중화 및 12 개의 슬롯하드웨어 특징: 전방 및 후방 공기 공급 장치, 100GE 인터페이스, 스위칭 모듈 이중화 및 12 개의 슬롯

소프트웨어 기능: 애플리케이션 식별 및 제어, IPS, URL filtering, 향후 AV 지원소프트웨어 기능: 애플리케이션 식별 및 제어, IPS, URL filtering, 향후 AV 지원
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E, T, X 제품 비교표

32

기능 E 시리즈 T 시리즈 X 시리즈

방화벽

Full stateful firewall ● ● ●

App/User Control ● ● ●

VPN ● ● ●

Anti-DDOS ● ● ●

Multiple Link Load Balance ● ● ●

SSL Decryption ● ● ●

Application Control ● ● ●

High Availability ● ● ●

User and Device Identity ● ● ●

가상 방화벽 지원 ● ● ●

L2/L3 스위칭 및 라우팅 ● ● ●

추가 기능

IPS ● ● ●

Anti-Virus ● ● ●

Multi QoS (NQoS, App QoS) ● ● ●

URL Filter ● ● ●

Anti-Spam ● ●

Botnet C&C Prevention ● ●

Cloud Sandbox ● ●

행동 분석

구성 호스트 식별하여 포렌식 증거 제공 ●

실시간으로 알려지지않은 악성코드 방어 및 식별 ●

네트워크 가용성 및 호스트 위협 모니터링 ●

내부 네트워크에 있는 위협 / APT 탐지 및 제어 ●

행동기반으로 DDOS 탐지 및 예방 ●



힐스톤 I-시리즈 특징
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힐스톤 서버 침입 탐지 시스템 (sBDS)

34

중요 서버 및 호스트를 공격하는 고급 위협을 탐지하는
힐스톤 NTA (Network Traffic Analytics) 제품

Topology 

ABD/ATD

Deception

Threat/TrafficThreat Correlation

IOCs

Detection Visibility Forensic Mitigation

Kill Chain

Threat Details

PCAP

Admin Actions

Block list / Whitelist

Block w/ Firewall

…… … …
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광범위한 가시성 제공

35

침입 탐지

네트워크 계층 공격 탐지

고급 위협 탐지 (ATD)

비정상적인 행동 탐지 (ABD)

봇넷 C&C 탐지

바이러스 스캐닝

C&C

봇넷 활동

의심스러운 파일 전송

내부 네트워크 공격

내부 스캔 공격

침해 지표 (IOC)위협 이벤트위협 탐지

알려지지 않은 위협

비정상적인 행동

멀웨어/변종

침입 공격
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내부 네트워크의 전반적인 상태 표시

36

중요 서버 수 및
리스크 레벨 표시

내부 호스트 수 및
리스크 레벨 표시

위협 유형, 통계, 
분포 이력 등 표시

지리적 위협 분포 및
Top 위협 리스트 표시
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NGFW와 결합하여 공격 완화/차단

37

DetectDetect BlockBlock PreventPrevent

• 위협 감지 및 식별

• Hillstone 방화벽과 연결 구성

• 확인된 공격을 차단 목록에 추가

• Hillstone sBDS와 연결

• Hillstone sBDS의 차단 목록 동기화

• 공격 차단

Hillstone sBDS

Hillstone NGFWs
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호스트 리스크 평가

38

리스크를 포함하는 서버 또는 PC 세부 정보

페이지에서 현재 인터페이스 필터링 조건과

일치하는 위협 및 트래픽 정보 출력 가능

다음 정보를 포함하는 PDF 보고서 생성:

 서버 / PC 정보

 보안 상태 평가

 위협 이벤트

 비정상적인 트래픽

 분석 및 처분 권장 사항



힐스톤 차세대 가상화 방화벽
CloudEdge
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힐스톤의 완벽한 Cloud 보호
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N

S

VPC

N

S

VPC

Internet

CloudEdge: Virtual Next-Gen Firewall
• 모든 NGFW 기능 지원
• Xen/KVM/Hyper-v/ESXi
• ALiCloud/AWS/Azure
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SLB

CloudEdge – Virtual Private Cloud (VPC) 보호
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Subnet1

Internet

EC2
Instence

EC2
Instence

EC2
Instence

EC2
Instence

Branch A

Data Center

NGFW

Admin

Virtual NGFW

Subnet2

Public Network

Private Network

EC2
Instence

QoS

VPN VPN

VPN

VPN

Public Cloud

가상 네트워크 보호
– VPC와 Subnet 간의 보호
– Virtual Router 대체

자동 배포
– 안정적인 API
– Tenant의 독립적인 관리
– Pay As You Go 서비스

VPN 게이트웨이
– 하이브리드 클라우드를 위한 암호화된 채널 생성
– IPSec VPN & SSL VPN

통합 보안 보호
– 애플리케이션 분류 및 공격 보호
– IPS, URL filtering, Anti-virus, Cloud Sandbox, IP 

reputation, botnet detection 지원

NGFW

Branch B

NGFW

Gateway
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주요 하이퍼바이저 지원 및 Public Cloud Ready

42

• 주요 하이퍼바이저 지원:  Xen, KVM, ESXi, Hyper-V 
• 글로벌 Top 3 Public Cloud를 지원하는 유일한 벤더

− AliCloud
− AWS
− Azure
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CloudEdge 사양

43



제품사양 및 CC 인증
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제품사양
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레퍼런스
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의료기관
강일병원 서대구병원 형주병원 유영제약

개발 및 제조 업체

다성테크 스카이소프트젤 중앙공정 팅크웨어 씨엠앰솔루션

태양금속 고려기연

동국제약

세종국민의원

레이븐테크놀로지

녹십자셀

언일전자

프라이맥스 아우딘퓨쳐스 화신정공 스페이스톡

세원화성 서진시스템 우대인텔 경동월드와이드

삼성공업 경인양행 승명실업 미광다이텍 타이거일렉
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레퍼런스

판매/유통 업체
카페스 도화엔지니어링 원텍 엔코라인

레저
시티파크리조트

마인즈랩

보험/금융
한국보험대리점협회 서진손해사정

비즈코 아이비앤아이

서머셋팰리스호텔

푸드엔
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감사합니다

힐스톤 네트웍스 코리아
전화 : 02-6925-3520
팩스 : 02-6925-3534
Mail : sales.kr@hillstonenet.com

힐스톤 네트웍스 코리아
전화 : 02-6925-3520
팩스 : 02-6925-3534
Mail : sales.kr@hillstonenet.com


